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• 重新定义威胁： 这不是科幻，是现在的、中长期的、确定的风险。

– 核心风险： Shor算法可破解RSA/ECC/SM2传统密码算法，“先收集后解密”，今天已加密

的核心机密、客户数据、交易数据等，正在被攻击者收集，等待量子计算机可用时解密。

– 战略影响：直接威胁一个国家的核心竞争力和 机密信息安全。

研究背景与威胁现状

• 研究结论： 向后量子密码(PQC)
迁移不是技术升级，而是关乎未
来十年生存与发展的“战略必需
品”。
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PQC应用现状：一场无声的技术革命已经开始

• 核心信息： 当我们的目光还聚焦于当下业务时，全球互联网的安全基石正

在发生根本性重塑。

• 震撼事实：

– 全球主流浏览器（Chrome, Firefox, Safari, Edge）已全部默认开启后量子密码(PQC)支

持。

– 全球前8大流量网站（Google、X等）已经启用后量子密码HTTPS加密

– 8月份开始，美欧政府网站、网银系统、大学官网等都纷纷支持后量子密码HTTPS加密

– 这标志着PQC从理论课题迈入规模化部署阶段。

– 因为“先收集后解密”安全威胁已被攻击者大规模实施，早一天支持PQC就早一天安全。

• 我国差距：没有一个互联网流量网站、没有一个政府网站、没有一个网银系统支持PQC！



www.zotrus.comwww.zotrus.com

国外后量子密码HTTPS加密应用情况
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核心原理：稳健的“混密模式”是成功关键

• 现阶段技术路线：混密模式—传统RSA/ECC/SM2算法+PQC算法

• 技术隐喻：这不是更换发动机，而是为汽车增加第二套冗余动力—“混电”
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• “混密模式”：

– 工作原理：在HTTPS握手时，并行使用传统密码算法（ECC）和PQC算法（MLKEM）。

– 战略智慧：

• 风险对冲：即使PQC算法未来发现漏洞，传统密码算法依然有效。

• 平稳过渡：确保与旧系统的兼容性，极大降低迁移风险。

• 务实路径：体现了从当前走向未来的稳健策略。

• 商业价值： 该模式降低了采用PQC的技术门槛和不确定性，使快速部署成
为可能。
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核心原理： 混密模式
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如何查看网站是否启用后量子密码HTTPS加密？

零信浏览器展示Q标识 谷歌浏览器 开发者工具-隐私与安全 查看PQC算法
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• 现状： 统一行动，规模化部署。 四大浏览器巨头步调高度一致，在最新版

本中为数亿用户默认开启混合PQC算法HTTPS加密。国际云巨头-亚马逊、

Cloudflare提供了服务端的零改造方案。

• 深度分析：这不仅仅是技术升级，更是：

– 生态主导权的巩固：通过定义下一代密码算法标准，强化其平台地位。

– 数据主权壁垒：为其全球用户数据建立面向未来的安全护城河。

– 产业号召力体现：展示了顶尖科技公司协调重大技术变迁的能力。

• 对我国的启示： 全球技术演进路径已清晰，必须马上采取行动，早一天普

及应用PQC HTTPS加密，早一天保障我国互联网数据安全。

全球格局：科技巨头已构建“先行者优势”
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本土洞察：机遇窗口与战略抉择

• 客户端格局分析：

– 主流国产浏览器：处于战略观望期。优先级在于国密合规与市场运营，对PQC的跟进滞后。

– 后起之秀--零信浏览器：处于战略引领期。专注于实现“国际+国密+PQC混合”，提供了

可行的技术路径。

• 服务端格局分析：

– 主流云平台厂商：处于战略观望期。优先级还是市场运营，对PQC的跟进滞后。

– 后起之秀--零信技术：处于战略引领期。专注于实现“国际+国密+PQC混合”，浏览器+

云SSL服务+HTTPS加密自动化网关 提供了可行的技术路径。
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密码敏捷 与 迁移路径

• 密码敏捷原则：

– 系统设计支持算法灵活替换

– 无需重构协议或基础设施

– 无需硬件替换，仅需自动升级软件

– SSL证书自动化管理

• 密码敏捷原则，保障(1)密码改造不影响现有业务系统的持续运营；

(2)密码改造须确保现有业务系统的持续安全。

• 无感PQC迁移路径：

– 当前：混合模式（传统密码+后量子密码）

– 未来：纯后量子密码模式（ML-DSA / ML-KEM /中国PQC算法）
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后量子密码HTTPS加密实践--证书自动化、商密改造、PQC迁移

• SSL证书自动化改造是实现密码敏捷的基础

• 商用密码改造和后量子密码迁移都需要客户端和服务

端支持商用密码算法和后量子密码算法

• 零信浏览器全球独家同时支持商用密码和后量子密码

• 零信国密HTTPS加密自动化网关，让服务端零改造，

Web服务器不用动！

• 所有网站系统都自动化申请和部署SSL证书，无需向

CA购买和申请SSL证书，无需手动安装SSL证书

• 支持自动切换的多CA签发通道，保证证书可靠供给

• 只需部署多台网关，所有网站系统都能自动化实现不

间断的国密PQC HTTPS加密和WAF防护，保障业务

数据安全和用户账户安全

• 支持多达255个网站系统5年自动化提供HTTPS加密服

务，商密合规、全球信任，轻松完成PQC迁移！
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用户端-服务端-云端，三端一体，PQC迁移方案首选

• 再次强调： 国际业界已经行动起来，宣告量子时代的安全竞赛已经开始！

• 整体方案：需要浏览器和服务端都支持PQC，核心基础是SSL证书自动化

• 市场教育：多多宣传 “密码敏捷原则”和“后量子密码HTTPS加密”

• 期待：早日出台我国后量子密码算法、等效TLS1.3及相关支持协议

• 呼吁：

– 不再观望，立即启动战略评估，行动滞后意味着未来更高的风险和成本。

– 必须将后量子密码纳入政府和企业核心安全架构的蓝图，构建面向未来的

韧性政府和企业。
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总结：量子计算机与后量子密码，磨砺利矛与铸牢坚盾

坚持“矛利盾坚”战略思想，同步推进量子计算机(矛)和后量子密码(盾)发展。加快后量子密
码技术的研发和应用，切实筑牢国家网络安全的坚固底座。只有在"盾"的建设上取得实质性突
破，我国才能在这场与量子计算赛跑的安全竞赛中赢得主动，切实保障数字时代的国家安全。
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迎接后量子密码时代，现在正当时！

预祝2025第十八届中国密码学会年会精彩圆满！


	幻灯片 1
	幻灯片 2: 研究背景与威胁现状
	幻灯片 3: PQC应用现状：一场无声的技术革命已经开始
	幻灯片 4: 国外后量子密码HTTPS加密应用情况
	幻灯片 5: 核心原理：稳健的“混密模式”是成功关键
	幻灯片 6: 核心原理：稳健的“混密模式”是成功关键
	幻灯片 7: 核心原理： 混密模式
	幻灯片 8: 如何查看网站是否启用后量子密码HTTPS加密？
	幻灯片 9: 全球格局：科技巨头已构建“先行者优势”
	幻灯片 10: 本土洞察：机遇窗口与战略抉择
	幻灯片 11: 密码敏捷 与 迁移路径
	幻灯片 12: 后量子密码HTTPS加密实践--证书自动化、商密改造、PQC迁移
	幻灯片 13: 用户端-服务端-云端，三端一体，PQC迁移方案首选
	幻灯片 14: 总结：量子计算机与后量子密码，磨砺利矛与铸牢坚盾
	幻灯片 15

		2025-11-07T15:03:16+0800
	CN 广东省 深圳市
	密码学会年会学术报告




