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零信 CEO 博客                     https://www.zotrus.com/blog 

 

              国密改造需要什么样的国密浏览器？ 

 

国密改造是一个必须要做的大事，是一个事关国家安全的大事。而国密改造需要的一个重

要产品之一就是国密浏览器，那么用户到底需要什么样的国密浏览器？国密浏览器同常用的通

用浏览器有什么不同？笔者特在零信浏览器发布重大升级版本的今天撰文把这些问题讲清楚。 

大家办公上网离不开浏览器，全球互联网用户常用的五大浏览器是谷歌浏览器、苹果浏览

器、微软 Edge 浏览器、Opera 浏览器和火狐浏览器，市场份额分别为 62.55%、20.50%、5.28%、

3.22% 和 2.80%，其中谷歌浏览器、微软 Edge 浏览器和 Opera 浏览器都是基于谷歌开源的

Chromium 内核开发，合计市场份额为 71.05%，占绝对市场份额，这就是为何零信浏览器选择

谷歌开源 Chromium 作为内核的唯一原因。 

笔者无法考证何时出现了“国密浏览器”这个产品名称，大家叫多了也就成为了一个产品名

称，今天笔者给“国密浏览器”一个正式的定义。什么是国密浏览器？国密浏览器是指支持国密

算法和国密 SSL 证书采用国密算法实现 https 加密的浏览器。考虑到“国密”的正式名称是“商用

密码”，所以，国密浏览器的正式名称应该为”商密浏览器”。但是，也许大家仍然喜欢用“国密

浏览器”这个名字，有一种自然的来自国产密码的自豪感，所以，笔者建议继续沿用约定俗成

的名字-国密浏览器。 

而为了区分大家常用的全球前五大浏览器，笔者建议把这些浏览器统称为“国际浏览器”，

以示与“国密浏览器”区别，这就同国际 SSL 证书和国密 SSL 证书的叫法一致起来了。国际 SSL

证书是指采用国际算法 RSA 签发的 SSL 证书，国际浏览器就是支持国际算法 RSA 和采用国

际 SSL 证书实现 https 加密的浏览器。对应的，国密 SSL 证书是指采用国密算法 SM2 签发的

SSL 证书，国密浏览器就是支持国密算法 SM2 采用国密 SSL 证书实现 https 加密的浏览器。请

注意：这里的 RSA 算法是指实现国际算法 https 加密相关算法的统称，SM2 算法是指实现国密

算法 https 加密相关算法的统称，主要包括 SM2、SM3 和 SM4 三种算法。 

要实现国密 https 加密，当然离不开国密浏览器。那么，用户需要什么样的国密浏览器？国

密浏览器至少应该具备哪几个特征才能称之为国密浏览器？要问答这些问题，还得参考国际浏

览器。由于浏览器的开发是一个巨大的系统工程，涉及到太多的国际标准和规范，同时还要考

虑到浏览器诞生 30 年以来的 HTML 规范和 HTTP/HTTPS 协议的兼容。我们必须承认现实，

目前开发国密浏览器的唯一选择是基于一个成熟的开源代码来开发，当然第一首选是

Chromium，因为其全球市场份额已经高达 71.05%，国内市场加上国产品牌浏览器的市场份额，
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估计市场份额高达 90%以上。 

还是回到关键问题：用户需要什么样的国密浏览器？首先，用户需要的是浏览器，那么当

然是应该给用户最新内核的最安全的浏览器，那就是基于 Chromium 内核最新或最近版本开发

的国密浏览器。现在谷歌浏览器内核已经是 115 版本，但是目前市场上的国密浏览器的内核有

基于 66 版本、83 版本、86 版本、97 版本、108 版本、110 版本等各种版本参差不齐。而根据

谷歌 4 月 14 日发布的浏览器高风险漏洞 CVE-2023-2033 信息：已经在各种版本中广泛使用的

高性能 JavaScript 引擎 V8 存在类型混淆漏洞，所有低于 112.0.5615.121 版本的 Chromium 内核

的浏览器都有此漏洞，都是不安全的，必须尽快升级。这就是零信技术为何决定升级目前的基

于 97 版本内核为 114 版本内核的主要原因，我们得知 CVE-2023-2033 高危漏洞的信息后就决

定基于当时的最新版本 114.0.5735.91 版本来升级零信浏览器，今天终于发布了全新的基于 114

版本安全内核的零信浏览器版本 V114.0.5735.2241，2241 是从零信浏览器发布的所有版本中延

续的编号。 

也就是说，首先，用户需要的是一款用于上网浏览的浏览器，一个通用浏览器，这是基础

功能。为了满足这个基础功能，国密浏览器就应该及时升级内核版本，给用户一个基于安全内

核的通用功能浏览器。 

那么，第二个需求呢？当然是必须支持国密算法和国密 SSL 证书，这是核心功能需求。没

有这个核心功能，就不能称之为国密浏览器，没有这个功能就是一个普通的具有基础功能的通

用浏览器。但是，如何支持国密算法和国密 SSL 证书呢？当然必须是从浏览器的加密套件层

改造实现加密套件同时支持 RSA/ECC/SM2 三种密码算法，自适应加密算法，同 Web 服务器

握手时能优先采用国密算法实现 https 加密。而不应该是像某些号称为国密浏览器那样采用“两

张皮”，不改动浏览器加密套件内核，外挂一个国密算法模块，要求用户必须勾选“国密加密”

才能实现国密 https 加密，这不仅大大降低了用户上网体验，而且往往会由于无法无缝切换密

码算法而导致浏览器不知道用何种算法来实现 https 加密而中断同 Web 服务器的连接，从而影

响用户正常上网浏览。 

第三个需求当然是免费，这是用户从第一次上网认识了浏览器的认知，用户常用的全球 5

大浏览器都是完全免费的。国密浏览器也应该是完全免费的，这是用户的普遍诉求。零信浏览

器深知用户的这一朴素需求，从去年 6 月 1 日发布公测版就坚持做一个完全免费的国密浏览

器，并且一定是全版本的完全免费，包括 Windows 版本、国产操作系统如麒麟版本和统信 UOS

版本。这是为何零信浏览器在短短的一年时间内用户数迅速从零跃升到百万级、也许已经是国

内第一市场份额的国密浏览器的公开秘密。 

笔者认为：只有市场上有完全免费的国密浏览器才能推动国密 SSL 证书的普及应用，才能
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普及国密 https 加密来保障我国网站安全。可以毫不夸张地讲，提供完全免费的国密浏览器应

该是一个国产浏览器厂商的应有的国家安全觉悟，一个国产浏览器厂商应有的社会责任。国际

SSL 证书和国际密码算法之所以能在全球范围得到普及应用，完全免费的国际浏览器当然是第

一功臣，这就不得不说是微软 IE 浏览器的率先完全免费立了大功，也必须为谷歌把 Chromium

完全开源点赞，这些大公司都为保障全球互联网安全做出了不朽的贡献。我国要想普及国密

SSL 证书和国密 https 加密，也必须借鉴国际上的做法，让用户有完全免费的国密浏览器可用，

只有这样才能实现普及商用密码来保障我国网络空间安全。零信浏览器决定像当年(1995 年)微

软打破 Netscape 浏览器收费的商业模式一样，坚持免费为用户提供基于最新安全内核的好用

的国密浏览器，这是一个国密浏览器厂商应有的社会责任担当。 

第四个需求是干净无广告，因为国密浏览器的应用场景是办公，在办公电脑上冒出一堆乱

七八糟的广告，这当然不是任何单位管理者和员工希望看到的办公环境。零信浏览器始终从用

户的需求出发，从发布产品的第一天开始直接在“服务条款”的第 16 条写明“零信浏览器不提供

广告业务”，我们也已拒绝了多家广告公司的投放广告的合作意向。我们始终坚信：只要我们

专注于用户，一切为用户着想，其他一切都会随之而来。 

零信浏览器除了 100%满足以上 4 个来自用户的真实需求外，零信浏览器还为用户设立了

一个安全底线，只修改原装 Chromium 内核中的密码套件部分代码、浏览器加密算法握手部分

代码和 UI 展示部分代码，以便支持国密算法、国密 SSL 证书和国密证书透明，其他代码一律

原汁原味，不增加任何多余的一行代码。所以，用户得到的是一个 100%同谷歌浏览器一样功

能和性能的通用浏览器，再加上国密算法支持功能的完全免费的干净无广告的国密浏览器。 

零信浏览器并未止步于以上卓越功能，我们还创新地全球独家提供了额外的四大功能，并

计划研发一个新的零安装国密浏览器的国密改造解决方案。 

(1) 地址栏显示国密加密标识和网站身份认证级别标识：让用户一眼就知道这个网站是否

采用了国密算法实现加密保护，是否国密合规，并且一眼就知道这个网站的身份是否可

信。 

(2) 支持国密证书透明：不仅同谷歌浏览器、苹果浏览器和微软浏览器一样支持国际 SSL

证书的国际证书透明，而且全球独家率先支持国密 SSL 证书的国密证书透明，有力保

障国密 https 加密安全和网站安全。 

(3) EV 绿色地址栏：让 EV 认证发挥其保障网站身份和防止网站身份被假冒的重要作用，

让网站访问者看到绿色地址栏就可以放心同这个网站实现互动和在线交易，保障上网

用户免遭假冒网站的侵害。 

(4) 网站可信认证服务：这是零信技术提供的一个收费的增值服务，解决目前 83%的网站
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部署了未验证身份的 DV SSL 证书的网站身份缺少问题，让部署了免费的 DV SSL 证

书的网站也能有像部署了 EV SSL 证书一样的可信身份的绿色地址栏。网站安全同时需

要 https 加密和可信身份，能有效提升网站访问者信心，从而促成更多的在线交易。 

(5) 计划研发 RBI 服务：这是目前国际上热门的远程浏览器隔离技术，可用于国密改造，

让用户无需更换浏览器，无需安装国密浏览器，不仅可以直接使用现有任何浏览器访问

云端国密浏览器来实现国密 https 加密，而且可以为上网浏览活动增加了一层额外的威

胁防护和数据保护，在云端国密浏览器运行网页代码，将本地设备与恶意软件隔离开

来，为用户提供更安全的国密合规浏览体验。 

 

    欢迎下载使用完全免费的全功能的国密浏览器-零信浏览器。 

 

 

   

 

    

 

王高华 

                                                        

2023 年 8 月 8 日于深圳 
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