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                      WAF 就是对 Web 流量的零信任                          

 

WAF 是 Web Application Firewall 的缩写，翻译成中文就是 Web 应用防火墙或网站应用防

火墙。云 WAF 就是以云服务的方式提供 WAF 服务。云 Web 应用防火墙对网站或者 APP 的业

务流量进行恶意特征识别及防护，将正常、安全的流量回源到 Web 服务器，避免网站服务器

被恶意入侵，保障业务的核心数据安全，解决因恶意攻击导致的服务器性能异常问题。可以看

出，云 WAF 会分析每一次 Web 连接，验证每一次连接，这就是对 Web 流量的零信任，只信

任正常的访问，不信任并拒绝非正常访问。 

也许读者可能对这个解释感觉有点抽象，还是先看看使用了阿里云 WAF 防护的证签官网

上线一个月的阿里云 WAF 统计数据，有 726 次 Web 入侵被拦截，2 万 3 千多次恶意扫描被拦

截，还有 74 次拦截了来自恶意 IP 地址的访问。如果没有阿里云 WAF 防护的话，笔者无法想

象是什么后果，也许网站早就沦陷了。 

 

 

了解零信任的读者一定知道零信任理念是“永不信任，始终验证”，我们再看看云 WAF 的

工作机制，无论网站访问使用浏览器还是其他机器软件，云 Web 应用防火墙就是永不信任每

一次连接，并始终验证，正常访问行为能通过安全检测而访问网站资源，而攻击者的不正常访

问行为就被拦截，从而有效地保护了 Web 网站的安全，这就是零信任安全的在云计算中的最

佳实践！这就是云 Web 应用防火墙的工作，永不信任每次连接，始终验证每次连接，放行合法

连接和拦截非法连接。 
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鉴于云 Web 应用防火墙对网站安全有至关重要的作用，所以，零信技术的首发产品-零信

浏览器在用户界面上全球首家率先展示网站是否采用了云 WAF 防护，从网站安全层面让网站

访问者放心访问有云 WAF 防护的网站，这不仅仅是技术创新，是在用心保护上网用户的安全，

因为如果用户在某个网站提交了个人机密信息，但是这个网站毫无安全防护，那用户的个人机

密信息就极有可能被各种网站攻击非法窃取。所以，我们认为：浏览器有义务告知用户正在访

问的网站是否采取了安全防护措施，让浏览器用户放心使用此网站的服务。零信浏览器独家做

到了这一点。 

 

 

欢迎免费 下载 使用零信浏览器，体验不一样的零信任安全上网浏览器！如果你的网站使

用了云 WAF 防护，但是零信浏览器没有显示云 WAF 防护标识，请告诉你们的云 WAF 服务提

供商联系我们申请可信预置认证，通过认证后我们会把此服务提供商更新到我们的可信云

WAF 服务提供商数据库中。 

 

 

 

王高华 
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