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零信 CEO 博客                         https://zotrus.com/blog 

 

      续写《SSL 的三大误区》 

                           

笔者在 2005 年 1 月 31 日的《计算机世界》报发表了文章《SSL 的三大误区》，这是十八

年前的文章了，现在读来仍然感觉不错，虽然文字中有点推销 GeoTrust 证书的嫌疑，因为当时

刚刚开始代理销售 GeoTrust SSL 证书。这篇文章可能是我国权威报刊上第一篇关于 SSL 证书

的文章，十八年的光阴飞梭而过，今天笔者在 CEO 博客重写这个话题，一定能给读者带来一

些新意。 

十八年前只有少数网银网站部署了 SSL 证书，而现在几乎所有网银网站都部署了 SSL 证

书，所有主流的电商网站都实现了全站 https 加密，部分政府网站也在登录页面部署了 SSL 证

书。也就是说，进步还是有的，只是作为我国 SSL 证书的力推者和引领者之一的笔者仍然感觉

步伐还可以再快点。特别是在目前的新的不确定的国际形势下，大力推广和正确部署国密 SSL

证书显得尤为重要和尤为迫切。 

 

第一部分 SSL 证书的三大误区 

 

误区一：以为 SSL 证书仅用于网站，其实更多地方都需要 SSL 证书。 

 

网站需要 SSL 证书，这毋庸置疑，通过各大主流浏览器的努力，没有部署 SSL 证书的网

站，浏览器地址栏都会显示“不安全”，因为用户在网站上输入的机密信息如果不通过 https 加

密传输，则在传输过程中是明文，就非常容易被非法窃取和被非法利用。这非常值得电子政务

一网通办网站高度重视，因为用户在一网通办系统上输入的信息都是机密信息！ 

但是，光在网站部署 SSL 证书是不够的，由于现在移动 App 几乎已成主流的获取信息的

方式，浏览器反而退居第二位了。而目前大量的移动 App 同服务器通信时并没有采用 https 方

式实现加密通信，这个问题又不会像浏览器一样有明显的“不安全”提示，使得这个安全问题虽

然非常严重，但由于没有有效监督机制，使得移动 App 开发者有意或无意忽略了必须为 App

与之通信的服务器部署 SSL 证书的问题，导致通过 App 泄密事件频发。 

还有，邮件服务器不仅 Web 页面需要部署 SSL 证书，同时 SMTP 和 IMAP/POP3 服务器

也必须部署 SSL 证书，保障邮箱密码安全和邮件内容传输安全。更加紧迫的是各种物联网设

备(包括车联网、工业互联网)，目前都是采用 http 明文采集数据和明文同云端通信，非常容易
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遭遇恶意攻击，这就是为何最近的几次大规模的 DDOS 攻击都是来自物联网设备的根本原因。 

所有从客户端到云端传输数据的应用都需要在服务器端部署 SSL 证书实现 https 加密传

输，这是唯一一个能保证数据传输安全的可靠技术和必用技术，而不仅仅是浏览器一种客户端。 

 

误区二：以为只要安装了 SSL 证书就万事大吉，其实正确部署证书可能比已安装证书更

重要。 

 

网站安装 SSL 证书是必须的，但是正确部署更重要。打个比方吧，没有部署 SSL 证书等

于只对外打开了一道门(80 端口)，而部署 SSL 证书必须再打开一道门(443 端口)，如果不能正

确部署 SSL 证书，等于又增加一道风险。而通常的出现的证书部署问题有：没有关闭不安全的

SSL 2.0/3.0 和 TLS 1.0/1.1 协议、没有停用不安全的加密套件、不支持安全重协商等等。最重

要的是，既然部署了 SSL 证书，则应该关闭不加密的大门(80 端口)，只使用加密通道(443 端

口)，并在部署了 SSL 证书后使用第三方 SSL 部署安全检测服务检查一下 SSL 证书部署是否还

有问题，必须确保检测结果评分为 A 以上。 

同时，不能仅在网站登录身份认证系统部署 SSL 证书，必须实现全站 https 加密，因为用

户登录后的页面含有许多用户机密信息，同保护用户登录密码一样重要，并且全站 https 加密

能有效防止 SSL 中间人攻击。 

而对于移动 App 的 https 支持，不能仅仅是启用 https 加密，App 还应判断与之通信的服务

器的域名是否同 SSL 证书绑定的域名一致、证书是否被吊销、是否是 App 信任的 SSL 证书等

重要信息，而安卓 App 默认的模式是不做这些判断的，需要 App 开发者自己编程增加这些安

全判断，这也是目前笔者发现的比较常见的 App 安全问题，值得 App 开发者高度重视，特别

是网银 App！笔者将单独写一篇博文指导用户如何解决这个安全问题。 

 

误区三：以为只要部署了 SSL 证书即可，其实应该部署验证网站身份的 SSL 证书。 

 

SSL 证书的加密属性重要还是身份认证属性重要，这是一个曾多次在国际标准组织--CA/

浏览器论坛上争议过的话题，浏览器厂商并没有认识到网站身份的重要性，硬是把部署了 EV 

SSL 证书的网站显示为绿色地址栏的功能给移除了，使得部署了只验证域名所有权的 DV SSL

证书网站同部署了严格验证了网站身份的 EV SSL 证书网站一样地址栏只显示安全锁标识，这

些浏览器厂商认为只要加密了就是安全的，并没有认识到网站身份认证的重要性。其实，网站

身份可信，同加密一样重要，一个假冒银行网站也部署了 SSL 证书，浏览器也会显示安全锁标
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识，这比没有部署 SSL 证书的假冒银行网站更隐蔽，危害更大！ 

所以，零信浏览器不仅坚守了显示 EV SSL 证书为绿色地址栏，而且创新的把部署了 OV 

SSL 证书的网站也显示出网站身份信息，为部署了 OV SSL 证书的网站体现其身份已验证的价

值。 

 

 

请记住一句名言：便宜没好货，好货不便宜。免费 SSL 证书或便宜的 DV SSL 证书都是不

验证网站身份的 SSL 证书，无法让访问访问者确信网站的真实身份，无法真正保障网站的安

全。所以，不要以为部署了未验证网站身份的免费的或便宜的 DV SSL 证书就万事大吉，应该

部署验证网站身份的 OV SSL 证书和严格验证网站身份的 EV SSL 证书，零信浏览器会绿色地

址栏显示部署 EVSSL 证书的网站，让用户对网站身份一目了然，增强在线信任，赢得更多在

线订单。 

 

第二部分 国密 SSL 证书的三大误区 

 

鉴于目前非常不确定的国际形势和俄乌冲突后大量 SSL 证书被吊销和断供的现实，我国

网站不仅仅是要正确部署 SSL 证书，而且是必须尽快部署国密 SSL 证书，以防止出现类似的

SSL 证书被吊销和断供事件发生！而对于国密 SSL 证书，也存在三大误区，必须及时纠正这些

误解才能确保国密 SSL 证书的健康发展，从而真正有力保障我国网站系统的安全。 

 

国密 SSL 误区一：认为无需部署国密 SSL 证书，部署国际 SSL 证书就可以了。 

 

和平时期网站部署国际算法 RSA/ECC SSL 证书是可以了，但是 2 月 24 日爆发俄乌冲突

后，中国市场 99%以上的市场份额的前三大国际 CA 在短短的 10 天内就吊销了正在使用的俄

罗斯政府网站和银行网站的 SSL 证书多达三千多张，导致这些网站无法正常访问。不仅如此，

在冲突发生后第 7 天就开始对俄罗斯断供 SSL 证书。这些前车之鉴难道不值得我们警醒吗？

难道我们仍然还幼稚地相信这事不可能在我国发生吗？ 

仅仅部署国际 SSL 证书已经不能保障我国网站安全了！我国必须未雨绸缪，防患未然，早

点普及部署国密 SSL 证书！只有这样，才能真正保障我国网站安全！ 
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国密 SSL 误区二：认为部署使用国密 SSL 证书技术条件还不成熟，其实已经比较成熟了。 

 

这也是一个比较普遍的误区，认为由于谷歌浏览器不支持国密算法，所以普及部署国密

SSL 证书条件还不成熟，这是一个生态问题，无法短期内解决。这的确是一个生态系统，要使

用国密 SSL 证书实现 https 加密，至少要有 3 个产品必须支持国密算法：浏览器、SSL 证书和

Web 服务器，而目前我国市场上支持国密算法的这 3 个产品已经有许多家公司可以提供，完全

能满足用户部署国密 SSL 证书实现国密 https 加密的合规需求。 

首先是浏览器，零信浏览器、红莲花浏览器、奇安信浏览器和 360 浏览器等都已经支持国

密算法和国密 SSL 证书，其中零信浏览器是完全免费的国密浏览器。 

其次是 SSL 证书，国内有十几家 CA 机构都可以签发国密 SSL 证书，有能力提供足够的

国密 SSL 证书来保证市场供应。笔者推荐网站部署双算法 SSL 证书，实现自适应加密，以确

保用户使用国密浏览器和非国密浏览器都能正常实现 https 加密。证签技术计划提供 90 天的免

费国密 SSL 证书，连同已经免费提供的 90 天国际 SSL 证书，可以免费实现双证书部署。 

第三就是 Web 服务器，最常用的解决方案是重新编译 Nginx，实现支持国密算法。目前市

场上已经有多个 Nginx 国密支持模块，零信技术计划免费提供。如果用户使用的是其他 Web

服务器，则可以把 Nginx 作为前置代理转发即可实现支持国密算法和国密 https 加密。 

 

国密 SSL 误区三：以为必须国密改造才能实现国密 https 加密，其实国密可以无需改造。 

 

读者从误区二可以看出，要实现国密 https 加密，的确必须改造 Web 服务器，必须更换平

时使用的浏览器为国密浏览器。同时，还必须部署双证书以适应用户的不同浏览器的访问需要。

这的确比部署国际 SSL 证书要复杂一点。 

零信技术也深知这个痛点并已经解决了这个难题，这就是零信网站安全云服务，基于阿里

云 CDN 和 WAF 云服务打造，实现了全自动为用户配置国密 SSL 证书和国际 SSL 证书，全自

动实现自适应 https 加密。而用户只需做 3 次域名解析即可，零改造实现国密 https 加密。 
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零改造，一定会成为国密 https 加密的主流方式，因为用户需要的是国密 https 加密，而不

是国密 SSL 证书。而网站安全也不仅仅需要 https 加密，还需要 WAF 安全防护、CDN 快速分

发和网站可信认证等多方位的网站安全保障。 

 

总之，SSL 证书在所有网站和各种信息系统的全面部署是必须的和必然的，特别是《密码

法》、《网络安全法》、《数据安全法》和《个人信息保护法》的相继出台，使得 SSL 证书全方位

广泛正确部署成为必须和必然，而我国网站则必须部署国密 SSL 证书才能真正保障网站系统

的安全。 

 

 

 

 

王高华 

                                                        

2022年 9月 21日于深圳 

 

 

 

------------------------------------------------------------------ 

请关注公司公众号，实时推送公司 CEO 精彩博文。 
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附图: 《计算机世界》2005 年 1 月 31 日 B27 版文章《SSL 的三大误区》报纸照片 
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