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                            零信浏览器的 UI创新实践 

                          

零信浏览器的问世在全球范围内获得了巨大的轰动和成功，市场占有率节节攀升，已经有

超过 100 个国家和地区的用户下载使用零信浏览器，特别是最近零信浏览器申请成为国际标准

组织-CA/浏览器论坛的证书使用者成员单位而被拒的事件，让全球用户认清了现有浏览器打压

新贵的真面目。零信浏览器唯有不断创新，才能回馈全球用户的厚爱。  

今天，零信浏览器发布了更新版本，这次更新主要是听取了国际组织—PKI 联盟专家的意

见，在浏览器 UI 上继续创新。 

UI 创新之一是对部署了少于 100 天有效期的免费 DV SSL 证书不再显示加密锁标识，这些

零门槛零成本部署的免费 SSL 证书已经成为欺诈网站和假冒网站的标配，这些网站已经不再

安全。当然，也有可信的网站也是部署了这类 SSL 证书。但是，零信浏览器已经无法识别出这

些网站中哪些网站是欺诈网站和哪些是可信网站，只好一律不显示这些网站的加密锁标识，不

显示谷歌浏览器显示为“安全”的“安全锁”。希望这个不显示加密锁的创新能引起用户的注意，

对正在访问的这些网站高度谨慎小心。并且，我们保留了 T1 认证标识，也是为了加强告知用

户注意此网站“仅验证域名，网站身份未认证”。如下左图所示。但是，如果这个网站已经通过

可信认证，即使部署的是少于 100 天有效期的免费 DV SSL 证书，则仍然显示加密锁标识和身

份认证级别标识，凸显网站可信身份认证的重要，如下右图所示。 

    

       

 

UI 创新之二是对部署了零信浏览器评估为不可信的 CA 机构签发的 SSL 证书的网站不显

示任何标识，只显示 https 网址。之所以仍然正常显示 https 网址而不是显示为“不安全”，是因

为操作系统和 Chromium 开源项目中默认信任这家 CA 机构的根证书。也就是说，从这个版本

开始，零信浏览器已经开始做减法了，开始删除 Chromium 开源项目中默认信任的根证书或虽
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然保留这个根证书但不再显示加密锁标识和身份认证级别标识，这样的调整对部署了不可信的

CA 签发的 SSL 证书的网站是非常友好的做法，不影响用户正常访问这些网站。 

                 

今天更新的版本的 UI 创新的重点是如何特别显著展示未通过可信身份认证的网站，提醒

用户对这些网站谨慎浏览。而在此之前的 UI 创新的重点是如何特殊显著展示已通过可信身份

认证的和有安全防护的网站，帮助这些网站能脱颖而出，赢得用户的在线信任。虽然这些特色

已经在其他博文写过，但今天还是统一在本文再讲一讲。 

零信浏览器定位为一个对 CA 友好的浏览器，因为浏览器总设计师有 18 年的国际 CA 系

统研发和国际 CA 业务运营经验。零信浏览器有四大 UI 创新，由 4 个不同的图标在地址栏上

体现。 

                  

 

 

零信浏览器的第一个 UI 创新就是让已经消失了三年多的绿色地址栏强势回归到用户视线

中，让部署了 EV SSL 证书的网站能显示绿色地址栏和展示网站可信身份信息。这个 UI 创新

秉承了绿色地址栏被发明时的初衷—帮忙上网用户快速识别网站是否可信，能大大降低用户遭

遇假冒银行网站的风险，当然是大受用户欢迎的。同时，大家可以想象一下这个创新对 CA 来

讲是何等的重要！在绿色地址栏存在的时期，EV SSL 证书的销售占所有 SSL 证书的 25%以上，

而现在已经降到 0.07%了，大家可以估算一下 CA 机构有多大的经济损失！所以说，回归 EV

认证的绿色地址栏是一项上网用户和 CA 机构都非常欢迎的事情，大家这就应该能理解为何零

信浏览器这么受欢迎的原因了吧。 

零信浏览器的第二个 UI 创新就是显示国密加密标识 m，让用户一眼就知道这个网站是采

用了国密算法实现 https 加密的，是国密合规和密保合规的。这个创新不仅能让上网用户对网

站采用的加密算法一目了然，而且能让密码主管部门能非常容易地了解待检查网站是否是《密

码法》合规的网站，能大大推动国密 SSL 证书的普及部署应用，以确保我国网站能从容应对由

于国际形势的突变给网站安全带来的灾难性影响，以避免类似的俄乌冲突导致的国外算法 SSL

证书被非法吊销和断供的安全事件危及我国网站安全。 

零信浏览器的第三个 UI 创新是云 WAF 防护标识 F，让用户一眼就知道这个网站是采用了

可信的云 WAF 防护服务，是等保合规的，能有效地保护网站的安全，让用户放心在此网站上

提交个人数据和从事在线交易。 
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零信浏览器的第四个 UI 创新是显示网站的可信认证级别 T4，数字越大说明认证级别越高

和身份认证越严格，紧接着的是展示通过认证的网站真实身份信息，让用户对网站主的身份一

目了然，让用户能高效地识别假冒网站，哪怕是这个假冒网站同真实网站设计得一模一样。 

 

零信浏览器 UI 设计一直在不断创新中，如果您对浏览器的 UI 设计有独到的见解，欢迎把

您的高见告诉我们，我们一定会重视您的高见。 

 

 

 

王高华 

                                                        

2023 年 2 月 7 日于深圳 
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