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从 ACME 进化到 ACLM：自动化证书管理的终极之路 

2026 年 3 月 16 日 

 

2026 年 3 月 15 日，这是一个必将载入互联网安全史册的日子。从这一天起，已经实施了

32 年之久的以年为单位的 SSL 证书有效期改为以半年为单位。这意味着，过去我们习惯的“一

年一换“的证书，现在变成了“半年换一次”。而这仅仅是开始，根据既定的时间表，2027 年将

缩短至 100 天，最终在 2029 年定格在 47 天。当证书的更新频率从“年”骤降到“月”，任何依赖

Excel 表格记录、人工手动续期的传统管理模式都将瞬间崩塌。正是在这一历史性的转折点上，

我们有必要重新审视自动化证书管理的演进之路：从作为技术基础的 ACME，到作为企业级

管理终极方案的 ACLM。 

 

1. 什么是 ACME？什么是 ACLM？ 

 

ACME 是自动化证书管理环境（Automatic Certificate Management Environment）的英文缩

写，它既是 RFC 8555 定义的国际标准，本身也是一个英文单词，意为“顶峰”或“终极”。在 SSL

证书领域，ACME 协议的出现确实堪称革命性的巅峰之作。它的核心价值在于解决了证书自动

化从 0 到 1 的问题：通过定义一个标准化的协议，让 Web 服务器能够自动向 CA 机构发起证

书申请、完成域名验证、下载并安装证书。在证书有效期不断缩短成为现实的今天，ACME 的

重要性愈发凸显。没有 ACME，每张证书半年直至一个月的短寿命将导致运维人员陷入无休止

的手动操作中，不仅效率低下，更会因为任何一次续期的延误导致业务中断。据估算，因证书

过期导致的服务中断给大型企业造成的损失可能高达数百万甚至上千万元。因此，ACME 协议

作为自动化的技术基石，确保了单个网站的 SSL 证书能够在短期内“自给自足”，是应对证书短

命化挑战的第一道防线。 

然而，对于一个拥有成百上千上网个网站、系统、设备和云服务的大中型机构来说，仅有

ACME 远远不够。这就引出了 ACLM——自动化证书生命周期管理（Automatic Certificate 

Lifecycle Management）。与 ACME 侧重于单个网站的证书申请和续期技术方案不同，ACLM

的核心在于“统一管理”。它不再仅仅关注“如何把证办下来”，而是着眼于全局：组织的数字资

产里究竟有多少张证书？它们都部署在哪里？哪些即将过期？有没有已废弃但仍在运行的“幽

灵证书”？ACLM 是一个集证书发现、集中监控、自动化申请、自动化部署、合规审计和风险
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告警于一体的综合证书管理系统。它的重要性在于，它将分散的、孤岛式的 ACME 证书自动

化升级为覆盖整个组织的、统一的自动化管理体系，确保无论是物理服务器、虚拟化平台、容

器环境还是云服务上的 SSL 证书，都能在一个平台上得到全生命周期的自动化管控。 

简单来说，ACME 与 ACLM 的本质区别在于维度的不同。ACME 是“点”上的技术基础，

它解决了“如何自动获取证书”的技术难题，是实现自动化的工具；而 ACLM 是“面”上的管理

和实施，它解决了“如何自动管理好组织中所有证书”的治理难题，是实现数字化转型中安全基

座的保障。ACME 是 ACLM 这座大厦的砖瓦，而 ACLM 则是用这些砖瓦构建起的坚固堡垒。 

 

2. 优秀的 ACLM 解决方案应该是什么样的？ 

 

一个优秀的 ACLM 解决方案，绝不能仅仅是将 ACME 客户端批量安装一遍。它应当是一

个面向未来的、智能化的安全管理中枢，具备以下几个核心特征： 

首先，全面的自动化能力是根本。优秀的 ACLM 不仅能通过 ACME 协议自动化申请和续

期证书，更重要的是能自动化“发现”和“部署”。能通过域名和 IP 地址搜索和扫描到已经申请

和已经部署的 SSL 证书，自动化建立完整的证书清单。在部署环节，它需要通过预置的插件或

API 接口，无缝对接到各种 Web 服务器，传统 SSL 网关、负载均衡器、WAF（Web 应用防火

墙）、CDN（内容分发网络），将签发的 SSL 证书自动推送到目标位置并生效。同时，它必须支

持自动化生成各类统计报表，并具备自动化部署失败时的实时告警能力，让运维人员从“救火

队员”转变为“策略制定者”。 

其次，必须拥抱异构环境与混合算法。现实世界的 IT 环境是复杂的，并非所有证书都适

合用 ACME 自动申请。例如，对于需要严格身份验证的 OV（组织验证）、EV（扩展验证）SSL

证书，通常仍需要人工审核流程。一个优秀的 ACLM 应当支持人工证书申请流程，并能将这

些人工申请的证书统一纳管，实现后续的自动化部署和续期提醒。更重要的是，在不断推进中

的国密改造工作中，它必须同时支持国际 SSL 证书和国密 SSL 证书的自动化管理，实现双算

法、双证书的平滑调度，以满足国密合规与全球信任的双重需求。而为了应对已经存在的“先

收集后解密”安全威胁，ACLM 必须检测已部署证书的网站系统是否支持后量子密码（PQC），

而不仅仅实现自动化证书交付。 

纵观国际主流厂商，如 Sectigo 和 DigiCert 的 CLM 解决方案，也印证了这些趋势。Sectigo 

Certificate Manager（SCM）强调其云原生架构和 CA 机构无关性，能够自动化管理来自任何 CA

的证书，并提供超过 50 种主流技术栈的集成。用户评价其核心价值在于“集中化的生命周期管

理、强大的自动化选项和清晰的可见性”，取代了以往依赖邮件和 Excel 的混乱局面。DigiCert
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则通过其 DigiCert ONE 平台，强调在证书生命周期缩短的背景下，自动化从“可选”变为“必需”，

并重点突出了其对后量子密码迁移的准备，旨在帮助组织在应对量子计算威胁时，通过自动化

平台实现加密算法的敏捷升级。同时 DigiCert 也展示了其通过 API 实现与上下游生态整合的

能力，实现策略执行、统一视图和精细化报表。这些特色服务都指向同一个方向：CLM 不再

只是一个工具，而是企业密码应用策略的中央指挥系统。但是，很遗憾的是，这些洋远水解不

了我近渴，因为它们只能解决国际 SSL 证书自动化管理难题，无法解决我国同时需要国际 SSL

证书和国密 SSL 证书的自动化证书生命周期管理特别需求。 

 

3. 零信技术 ACLM 解决方案有哪些特色？ 

 

零信技术成立之时就致力于双算法 SSL 证书自动化管理解决方案，已完成了从 ACME 客

户端到 ACME 云服务，再到 ACME 硬件网关的全系列产品和端云一体证书自动化管理解决方

案。但是，这些方案被分解为十几个不同的产品，只是解决了不同应用场景的 ACME 应用难

题，并没有为大中型关基运营单位解决集中统一管理的难题。所以，现在，这些 ACME 解决

方案已经进化升级为 ACLM 解决方案。 

零信技术已经构建了独具特色的 ACLM 解决方案矩阵，旨在为我国关基运营单位提供“开

箱即用”且“自主可控”的集中统一的自动化证书管理体验。零信技术 ACLM 解决方案采取“云

地协同、端云一体、软硬结合”的双轮驱动模式，满足不同安全等级和部署环境的需求。 

一方面，零信技术提供 ACLM 云服务版，这是一个多租户的 SaaS 平台，用户通过云端

Web 界面即可轻松管理所有 SSL 证书。该服务的核心亮点在于提供了多样化的 ACME 服务能

力： 

• 标准 ACME 服务：不仅遵循国际 ACME 标准和牵头制定的国密 ACME 标准，更推出

了全球首个免费的国密 ACME 证书公共服务。用户只需部署完全开源的国密 ACME

客户端软件（SM2cerBot），即可自动化获取 90 天有效期的国密 SSL 证书和国际 SSL

证书，实现“一次部署，双证书自动化”，完美解决了国际 CLM 解决方案不能解决的国

密证书在自动化领域的“最后一公里”难题。 

• 基于 CDN 的 ACME 服务：对于已使用 CDN 加速的用户，提供了深度集成的 ACME

方案。证书的申请和续期在 CDN 边缘节点自动完成，无需对源站做任何改造，即可享

受全球加速与双算法 HTTPS 加密的自动化体验。这种“CDN+云 SSL 服务”的模式，将

自动化从源站延伸到了网络边缘，极大简化了用户的操作复杂度。 
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• 支持手动申请证书：对于需要人工申请证书的用户，同时提供传统人工申请 SSL 证书

服务，包括申请 OV SSL 证书和 EV SSL 证书，并把这些人工申请和人工部署的 SSL

证书也纳入统一管理，提供证书到期续订通知服务和部署后安全监测服务。 

 

 

另一方面，针对高安全需求和对现网业务“零打扰”的严格需求，零信技术推出了本地部署

版——ACLM 网关。这不仅仅是一个集成了 ACME 客户端的硬件网关，更是一个集证书生命

周期管理(CLM)、证书自动化、国密改造、后量子密码迁移、WAF 防护等于一体的综合安全设

备。它的核心创新在于“CLM 硬件化”思想：将 CLM 模块、ACME 服务、国密模块、后量子密

码模块、WAF 引擎等集成于一体，部署在用户业务服务器前端，不仅为其接入的 Web 服务器

提供证书自动化管理，而且还将其证书自动化管理能力赋能给组织网络架构中不支持证书自动

化的其他系统和网络设备，实现统一集中管理组织所有网站、系统、设备和云服务的双算法 SSL

证书自动化。这一架构带来了革命性的优势： 

• 对业务系统零影响：无需在用户原业务服务器上安装任何软件，无需停止或改造现有

Web 服务器，即可接管所有 HTTPS 流量，彻底解决了在老旧或关键系统中无法安装

ACME 客户端软件的难题。 

• 一站式国密改造：网关内置国密算法模块，自动为后端业务系统提供国密 HTTPS 加密

能力，同时兼容国际算法。它就像一个“翻译官”，让不支持国密的旧系统瞬间具备国

密合规能力，解决了政务、网银等系统需要搭建多套平台来应对不同访问者的历史难

题。 
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• 后量子密码迁移：网关内置后量子密码算法模块，全球独家同时支持两个混合 PQC 算

法：X25519MLKEM768 和 SM2MLKEM768，并同零信浏览器紧密配合优先采用

SM2MLKEM768 实现抗量子攻击的国密 HTTPS 加密，同时满足关基用户国密改造和

后量子迁移需求，切实保障关基系统数据在现在和将来量子时代的持续安全。 

• 融合安全能力：除了自动化证书管理，网关还集成了 WAF 功能，对解密后的流量进

行清洗，拦截恶意攻击，真正做到“加密”与“防护”一体化，解决了传统 WAF 设备不支

持证书自动化难题。 

 

 

4. ACLM 才是自动化证书管理的终极方案 

 

回顾整个行业的发展脉络，从 2019 年诞生 ACME 协议，到如今有效期缩短引发的管理变

革，我们可以看到一条清晰的进化路径：当证书数量稀少、有效期较长时，手动管理或单点自

动化尚可应付；但当证书成为无处不在的“数字身份”，且必须以“月”为单位快速更迭时，分散

的、无管理的自动化只会带来新的混乱。 

对于拥有多个网站、系统、设备和云服务的大中型组织而言，需要的不仅仅是 ACME，而

是对 ACME 的统一管理和调度——也就是 ACLM。 ACME 解决了“怎么做”的问题，而 ACLM

解决了“怎么管好”的问题。一个优秀的 ACLM 平台，能将所有 ACME 服务纳入统一视图，能

将人工申请的证书与自动申请的证书混合编排，能将国际算法与国密算法的支持无缝融合，能

将传统密码算法和后量子密码算法混合应用并支持无缝迁移，能将证书的生命周期状态以报表

和告警的形式实时呈现给管理者。 
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从 Let‘s Encrypt 推动 ACME 普及，到 Sectigo、DigiCert 等巨头构建 CLM 生态，再到零信

技术创新性地推出“云服务+本地网关”的双模 ACLM 解决方案，行业共识已经形成：ACLM 才

是自动化证书管理的终极方案。在 2029 年 47 天有效期时代到来之前，在量子计算威胁日益逼

近的今天，普及应用 ACLM，不仅是提升运维效率的手段，更是保障关键信息基础设施系统不

间断可靠运行的战略选择。让我们拥抱 ACLM，从被动地管理证书，进化到主动地自动地构建

加密敏捷的数字信任基础设施。 

 

 

 

 

王高华 
                                                                     2026 年 3 月 16 日于深圳 
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