
                                                  1                    (C) 2026 零信技术（深圳）有限公司  
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最后的证书疯狂：一场既浪费外汇又埋下安全隐患的“剁手” 

2026 年 3 月 30 日 

 

2026 年 3 月 15 日，一个在互联网安全和密码行业注定被铭记的日子。持续了整整 32 年

的以“年”为单位的证书签发有效期，在这一天正式落下了帷幕。作为行业从业者，本以为这不

过是技术演进长河中的一朵浪花，但当笔者在查询国际证书透明（CT）日志数据时，一组触目

惊心的数字让笔者意识到，这绝非一次平静的过渡。 

数据显示，在 3 月 15 日之前的几周内，全国范围内一年期 SSL 证书的签发量出现了爆发

式增长。结合我国本土国际 SSL 证书提供商的统计数据，我们看到了一个更加夸张的曲线：此

前连续五个季度保持两位数降幅的证书签发量，在今年第一季度竟然环比增长了 33%。这意味

着，在短短一个季度内，市场出现了超过 50%的逆势暴涨。 

这组数据背后，折射出的是一种非理性的“疯狂”。今天，笔者想以此文剖析这场最后的疯

狂，并借此机会，帮助广大证书用户，尤其是需要大量 SSL 证书的关键信息基础设施的运营

者，冷静下来，重新审视证书采购策略，迈向真正正确的自动化管理之路。 

 

一、为何用户疯狂采购一年期证书？ 

 

这种疯狂的根源，归结于五个字：物以稀为贵。这并非简单的 CA 商业炒作，而是一种深

入骨髓的、在近代物质匮乏时期形成的条件反射。当“即将不再有”的信号发出时，第一反应便

是“赶紧囤一批”。 

从技术演进的视角看，缩短证书有效期是国际标准与行业共识共同推动的必然趋势。其初

衷是倒逼用户实现证书自动化管理，减少因证书过期导致的业务中断风险，并提升整个生态系

统的韧性和实现后量子密码平滑迁移。然而，对于许多尚未建立起自动化管理能力的组织而言，

“有效期缩短”直接等同于“采购频率增加”和“管理成本上升”。 

于是，我们看到了一种“用战术上的勤奋掩盖战略上的懒惰”的现象。用户的逻辑很简单：

既然未来只能买 6 个月的证书，那就在还能买一年期证书的时候，把未来的证书用量一次性买

齐，特别是要采购通配证书，以备新网站域名的启用。这种“囤货”行为，本质上是将未来的管

理压力，转换成了当下的财务支出和库存压力。 

但笔者提醒大家思考的是：疯狂采购一年期证书真的是正确的选择？是否有更好的选择？

https://zotrus.com/blog
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本文最后给出正确答案。 

 

二、为何说这次疯狂采购是最可惜的外汇浪费？ 

 

如果说“囤货”只是策略选择的问题，那么接下来笔者要讲是实实在在的资源错配与外汇浪

费。笔者曾收到一个大型单位的采购清单，其内容令人深思： 

    (1) 国际 SSL 证书： 144 张 DigiCert 强制型 EV 证书，18 张 OV 通配符证书。 

    (2) 国密 SSL 证书： 48 张国密 OV 证书，7 张国密 OV 通配符证书。 

这里就不多讲为何理应同等数量的国密 SSL 证书怎么就少了不少，说明很多系统并没有

同等完成国密改造。仅就国际 SSL 证书部分，按照市场公开价估算，这笔采购的总金额高达

400 万元人民币。这 400 万元，花在了哪里？花在了一种早已被技术发展浪潮所淘汰的“焦虑

税”上。 

为什么笔者认为这样的疯狂采购是最可惜的外汇浪费？这要从两个层面的证书选型错误

说起。 

第一层错误：强制型证书的“FUD”陷阱。 

清单中的“DigiCert 强制型 EV 证书”，其所谓的“强制型”概念，早在 2009 年就已被火狐浏

览器公开批判为“FUD(Fear, Uncertainty, Doubt，惧、惑、疑)”恐吓式销售手段。所有主流浏览

器早在 2000 年美国政府放宽对 128 位加密的限制后不再需要采用“强制型”证书产品而直接支

持 128 位加密。也就是说，一个 26 年前就已不复存在的技术限制问题，至今仍被用来恐吓用

户，诱导其购买价格高出数倍甚至数十倍的“高安全”证书。 

事实上，HTTPS 加密的加密强度与证书类型（DV、OV、EV）毫无关系。加密强度只取

决于 Web 服务器和浏览器所支持的密码套件。今天，所有主流的 Web 服务器软件和浏览器都

普遍支持 128 位甚至 256 位的高强度加密。购买一张昂贵的“强制型 EV/OV 证书”，并不能让

网站加密强度比使用一张免费 DV 证书提高一分一毫。这笔巨额外汇支出，换来的是一个早已

被技术证伪的“心理安慰”，这不仅是财务上的浪费，更是对宝贵外汇资源的挥霍。 

第二层错误：通配符证书的安全与成本双重陷阱。 

更令人揪心的是，这份采购清单中还包含了大量的通配符证书——18 张 OV 通配符证书

和 7 张国密 OV 通配符证书。这背后的决策失误，比强制型证书的“溢价”更加致命。 

首先是成本问题。一张通配符证书的价格通常是单域证书的 10 倍甚至更高。以这份清单

为例，采购通配符证书的费用占据了总预算的相当大比例。然而，这种高额投入换来的并不是

更高的安全性，恰恰相反，换来的是一个巨大的安全隐患。 

https://bugzilla.mozilla.org/show_bug.cgi?id=476807
https://bugzilla.mozilla.org/show_bug.cgi?id=476807
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这就是证书安全问题的核心：通配符证书意味着 N 台 Web 服务器共享同一个私钥。在证

书申请和部署中，这张证书私钥要经过多人多途径的传递，运维人员将这张通配符证书及其私

钥复制到数十台甚至上百台服务器上。这就产生了一个灾难性的后果——私钥的扩散面急剧扩

大。每经受一个人，每多部署一台服务器，都成为了私钥泄露的潜在风险点。只要其中任何一

台服务器被入侵、任何一次私钥传递过程被截获、任何一位经手人员的操作出现失误，整个通

配符证书所覆盖的所有域名、所有系统将瞬间暴露在巨大核心安全风险之下。 

更要命的是，一旦私钥泄露，后果是灾难性的。需要立即联系 CA 机构吊销原证书，重新

申请新证书，然后再次将新私钥逐台部署到所有涉及的服务器上。这是一个耗时耗力、极易出

错的过程，在此期间，业务可能面临中断风险和随时遭遇攻击的巨大风险。这种“把所有鸡蛋

放在一个篮子里，还把篮子复制了几十份”的做法，完全是得不偿失的做法。 

通配符证书的“便利性”是一种假象。在缺乏自动化管理能力的前提下，它用高昂的费用，

换来了一个巨大的安全黑洞。正确的做法，应该是放弃通配符证书，转而采用自动化证书管理

方案为每一台服务器、每一个域名单独申请单域证书。这样，即使某台服务器的私钥泄露，损

失也被控制在最小范围内，无需因证书吊销而大规模重新部署。而自动化方案的存在，使得这

种“一站一密钥一证书”的安全部署模式的实现变得轻而易举。 

因此，这份采购清单同时踩中了两个雷区：一是采购了性价比极低的强制型证书，二是采

购了既不安全也不经济的通配符证书。这双重决策失误，共同构成了这场最可惜的外汇浪费。 

 

三、正确的下一步应该马上行动的是什么？ 

 

当然，笔者能理解这种“疯狂”。我们这一代人，或多或少都经历过物资相对短缺的年代，

“囤积”是写入基因里的生存策略。面对一个即将消失的“一年期证书”，抢购是人之常情。但是，

当抢购的硝烟散去，看着仓库里那一堆有效期到 2027 年的证书时，是时候冷静下来，思考真

正的下一步了。 

明年 3 月 15 日，将迎来有效期缩短至 100 天的时代。笔者坚信，没有人会再次疯狂地囤

积半年期证书。那么，正确的下一步是什么？ 

是时候认真评估并落地 SSL 证书自动化解决方案了。对于大型组织，尤其是关键信息基

础设施运营单位，仅仅引入 ACME（自动证书管理环境）是不够的。ACME 是仅解决单张证书

的自动化申请与续期问题。对于拥有成百上千个网站、系统、设备和云服务的大型组织而言，

需要一个更高维度的管理框架——ACLM（自动化证书生命周期管理）。 

从 ACME 到 ACLM，是量变到质变的过程。ACLM 意味着： 
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(1) 全面发现：首先，我们需要一个统一的平台，自动发现组织内部署了哪些数字证书，

它们分布在哪些服务器、设备和云服务上，哪些即将过期，哪些使用了弱算法。 

(2) 集中监控：将所有证书纳入一个“控制塔”，实现统一的监控、告警和可视化呈现，彻

底告别使用 Excel 表格管理证书的原始时代。 

(3) 自动化申请与部署：针对不同类型的系统和设备（如 Web 服务器、负载均衡器、API

网关、云原生环境等），采用不同的自动化实现方案（包括 ACME 客户端、API、

Agent、自动化网关、云服务等），实现“申请-验证-签发-部署”的全流程自动化。有了

这样的能力，就不再需要通配证书的“伪便利”，因为为每台服务器单独申请、部署证

书的人工成本已经降为零。 

(4) 合规审计与风险告警：自动记录证书的全生命周期操作日志，满足合规审计要求，并

对异常行为或潜在风险进行实时告警。 

这才是应对证书有效期不断缩短的终极方案。不断缩短证书有效期，不是为了让用户更频

繁地手动操作，而是为了倒逼整个行业实现证书管理的自动化。而实现自动化的最终目标，是

为了迎接下一个更大的挑战——后量子密码（PQC）的平滑迁移。 

后量子密码迁移不仅是 2030 年前所有网络安全从业者都必须完成的一次密码算法大迁移，

更是现在就必须行动起来着手解决的“先收集后解密”安全威胁，现在就应该支持采用传统算法

SSL 证书实现混合 PQC 算法加密。如果连今天的证书自动化都做不到，届时面对后量子密码

的全面升级，将是一场无法想象的灾难。认识到这个发展趋势，才能真正理解为何证书有效期

必须缩短，才能真正主动地去拥抱这个挑战，而不是被动地进行一次次无奈的“抢购”。 

 

四、零信技术助力用户一次改造搞定三重难题 

 

对于关键信息基础设施运营单位而言，挑战从来都不是单一的。除了全球性的证书有效期

缩短和后量子密码迁移，还有我国特有的国密算法改造难题。这三重挑战叠加在一起，构成了

一个复杂而紧迫的命题。 

如果孤立地看待每一个问题，可能会陷入“头痛医头、脚痛医脚”的困境：先搞一套国密 SSL

网关完成国密改造，再搞一套 ACME 方案实现证书自动化，最后还要为后量子密码迁移搞一

套新的系统。这不仅会造成投资分散、系统割裂，更会极大地增加系统运维的复杂性和风险。 

零信技术的理念是：统筹规划，一次改造，解决三大难题。 零信技术推出的零信 ACLM
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网关，正是为此而生的“三位一体”解决方案。 

• 第一层难题：SSL 证书自动化 

零信 ACLM 网关不仅仅是一个 ACME 客户端，它是一个完整的 ACLM 平台。它内置

了证书发现、集中监控、自动化申请、自动化部署、合规审计等全生命周期管理能

力。无论是物理服务器、虚拟机、容器化环境，还是各类云服务，都可以通过零信网

关实现统一的、自动化的证书管理。部署零信网关后，将彻底告别手动续期、人工部

署的繁琐工作，实现“零接触”的证书管理。更重要的是，它让“一站密钥一证书”的最

佳安全实践成为可能，彻底告别通配符证书带来的私钥扩散风险。 

• 第二层难题：国密 HTTPS 加密 

国密改造是国家战略要求，也是保障网络安全自主可控的关键。零信 ACLM 网关原生

支持国密算法（SM2/SM3/SM4）。它不仅可以为网站自动申请和部署国密 SSL 证书，

还能作为高性能的国密 HTTPS 卸载网关，实现国际算法与国密算法的“自适应”切换。

这意味着，用户使用不同浏览器访问，都能获得最优的加密体验，而无需对后端 Web

应用做任何改造。一次部署，同时满足国密合规和全球信任要求。 

• 第三层难题：后量子密码迁移 

前面两个难题都是采用传统密码算法实现，仍然面临已经存在的“先收集后解密”安全

威胁，零信 ACLM 网关同 HTTPS 加密自动化网关一样全球独家同时支持双混合 PQC

算法 X25519MLKEM768 和 SM2MLKEM768，同零信浏览器紧密配合优先采用

SM2MLKEM768 算法，同时满足用户国密合规和后量子密码迁移应用需求。当行业标

准成熟、后量子密码证书可供签发时，零信网关通过简单的软件升级，即可获得 PQC

证书的自动化管理能力，实现从传统密码到后量子密码的平滑、无感迁移。 

更值得一提的是，零信 ACLM 网关在解决上述三大难题的同时，还赠送了 HTTPS 加密

流量卸载后的清洗保护——即内置的 WAF（Web 应用防火墙）功能。这意味着，所有 HTTPS

流量在经过网关解密后，会立即进入 WAF 引擎进行恶意流量检测和过滤，有效防护 OWASP 

Top 10 等各类 Web 应用攻击，将安全防线前置，提升了整体防护能力，彻底解决了传统 WAF

设备不支持证书自动化的难题。 

此外，零信技术还创新性地提供了多 CA 自动切换能力。零信 ACLM 网关已经对接多家

国际 CA 和国密 CA，当某一 CA 出现服务不稳定、证书签发错误或断供问题时，网关会自动

切换到备用 CA，确保证书签发和续期的连续性，真正为业务连续性提供最高级别的不间断保

障。 
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五、最明智的采购决策是采购三位一体网关 

 

回到第二部分的证书采购清单，上面的某单位的仅国际 SSL 证书采购费用就高达 400 万

元，再加上国密 SSL 证书的采购，就算是有折扣，起码也是超过 500 万元。如果把这 500 万

用于采购零信 ACLM 网关，可以采购 13 台。1 台用于内部测试，12 台用于实际部署。采用灵

活的分组部署模式（如 3+3+3+3），可以管理超过 1000 个网站。如果根据网站访问量优化分组

（3+3+2+2+2），就可管理 1275 个网站。这足以覆盖这个单位的全部需求。更重要的是，采购

零信网关，意味着这 5 年内，所有的双算法 SSL 证书（国际算法+国密算法）都会免费自动化

提供。五年内，该单位无需再为 SSL 证书花一分钱。 

总之，2026 年 3 月 15 日，是一个时代的终结，更是一个新时代的开启。它宣告了依靠“囤

积证书”来应对安全需求的老路已经走不通了。未来属于自动化，属于全生命周期管理，属于

能够同时驾驭国际算法、国密算法和后量子密码的下一代解决方案。 

笔者真诚地希望，那些刚刚完成“最后疯狂”采购的用户，在将那些昂贵的证书导入系统时，

能够认真思考一下：明年此时，当这些证书纷纷到期时，您是否还要再经历一次这样费时费力、

费钱费心的采购流程？那些部署了通配符证书的用户，是否真的愿意将自己的安全命脉寄托在

一个被复制了几十上百份的私钥之上？ 

与其被动地陷入下一个“半年期证书”的囤积循环，不如现在就行动起来，拥抱 ACLM，拥

抱 ACME。将宝贵的资金，从购买早已被技术证明无用的“强制型证书”和不安全、不经济的“通

配符证书”中解放出来，投入到能够真正为未来五到十年安全保驾护航的密码基础设施建设中

去。零信技术，愿与广大用户一道，告别疯狂，走向理性，用自动化的力量，构筑坚实、合规

且面向未来的加密防线。 

 

 

王高华 
                                                                     2026 年 3 月 30 日于深圳 
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